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Co to jest Internet?
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ZAGROZENIA DLA DOROSLYCH

* Wszelkiego rodzaju oszustwa (portale aukcyjne):
- oferowanie towarow i ustug nie istniejgcych,
- oferowanie towarow i ustug niezgodnych z prawda,

* Wytudzanie informacji poprzez socjotechniki:
- pozyskiwanie danych wrazliwych (osobistych i haset),
- pozyskiwanie wiedzy o zamoznosci i zyciu codziennym,
- werbowanie do réznych grup destrukcyjnych badz
dziatan, ktore sa wspotuczestnictwem w przestepstwie,
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ZAGROZENIA DLA DOROSLYCH

» Ataki hakerow na komputer uzytkownika poprzez wysytanie
ztosliwego oprogramowania:

- pozyskiwanie danych dostepowych do kont,

- scigganie plikow z komputera,

- zablokowanie komputera lub jego zaszyfrowanie,
- podgladanie i podstuchiwanie,

* Ataki na uzytkownika okreslonej strony:
- obrazanie lub grozenie,
- przejecie konta i manipulacje na nim,
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IS ZAGROZENIA DLA MEODZIEZY

* oszustwa przy zakupie towarow i ustug,

* propozycje kupna pirackiego oprogramowania lub nielegalnych
utworow, plagiatowanie,

* wytudzanie informacji osobistych socjotechnikami,
* przejecie konta na stronie Internetowej,

» atak na komputer, telefon czy tablet ztosliwym programem
(zaszyfrowanie lub przejecie informacji),

* agresja i przemoc, ze strony rowiesnikow i osob obcych,
» propozycje ciekawych spotkan w swiecie rzeczywistym,
* naktanianie do zachowan niezgodnych z prawem,

* naktanianie do zachowan niebezpiecznych dla siebie i innych czy
o werbowanie do grup subkulturowych (sekty, kibole itp.) -
Bl Dsychomanipulacje.
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JAK SIE CHRONIC?
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0SZUSTWA DROGA ELEKTRONICZNA

* ostroznie podchodzi¢ do bardzo korzystnych ofert
(uwazac na oszustwo nigeryjskie),

 unikac¢ wptacania zaliczek badz rat,

« sprawdzac wiarygodnosc oferty innymi zrodtami,

« weryfikowaé parametry towarow w innych zraodtach,

* wykorzystywac procedury zabezpieczajace przyjete przez
portale aukcyjne,

* sprawdzac niejasne i pojawiajace sie z zaskoczenia rachunki,
ptatnosci czy inne zobowigzania, ktorych nie powinno byc,
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WYLUDZANIE INFORMACJI
SOCJOTECHNIKAMI

* nie przekazywac informacji osobistych oraz o cztonkach rodziny (tzw.
danych wrazliwych), a takze logowan i haset,

« doktadnie sprawdzac¢ wiarygodnos¢ podmiotu, ktory probuje uzyskac dane
wrazliwe czy osobiste,

* nie udostepnia¢ skanow dokumentow z danymi wrazliwymi,
w szczegodlnosci dowodow osobistych,

* ograniczyc trzymanie na komputerze (telefonie) haset i logowan, a takze
dokumentow z danymi wrazliwymi w nieszyfrowanych plikach,

* ograniczac publikowanie informacji osobistych i zdje¢ na portalach
spotecznosciowych,

B blokowac hastem dostep do komputera, telefonu, tabletu...
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ATAKI HAKERSKIE

* ograniczyc trzymanie w komputerze, podtgczonym do Internetu, plikow
z informacjami, ktorych nie chcemy pokazywac innym (dokumentow, zdjec,
filmikow),

» zabezpieczyc cenne pliki na dyskach zewnetrznych, ktdre nie s na state
podpiete do komputera z Internetem,

» zabezpieczy¢ system operacyjny poza komputerem,

* nie otwierac poczty i zatgcznikow pochodzacych z nieznanych zradet,

* ostroznie wybierac zrodta pozyskiwania aplikacji, ktore chcemy wgrac,
zwtaszcza darmowych,

* po zablokowaniu/zaszyfrowaniu komputera i otrzymaniu komunikatu
o ptatnym odblokowaniu nie ptacic za to,

- stosowac oprogramowanie chronigce komputer,
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ATAKI NA UZYTKOWNIKA
(CYBERPRZEMOC)

« ostroznie reagowac na atak czy zaczepki ze strony innych internautow,
* nie odpowiadac na atak agresja,

« zabezpieczac dowody ataku poprzez zrzuty ekranu i wydruki, powiadomic
o nim administratora strony,

« stosowac hasta skomplikowane, réznoznakowe (tzw. silne)
i systematycznie je zmieniac,

* zabezpieczac¢ materiaty umieszczone na stronie (dokumenty, zdjecia, filmy),
rowniez na nosnikach zewnetrznych,

 ograniczac publikowanie tresci (komentarzy, zdjec, filmow), ktore moga byc
wykorzystane do ataku, uwazac tez na prowokacje w tym zakresie.
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NARUSZENIA PRAWA

KODEKS KARNY
Art. 278. §1. Kto zabiera w celu przywtaszczenia cudzg rzecz ruchomg, podlega
karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§2. Tej samej karze podlega, kto bez zgody osoby uprawnionej uzyskuje
cudzy program komputerowy w celu osiagniecia korzysci
majatkowe;j.

USTAWA 0 PRAWIE AUTORSKIM

Art. 116. 1. Kto bez uprawnienia albo wbrew jego warunkom rozpowszechnia
cudzy utwor w wersji oryginalnej albo w postaci opracowania, artystyczne
wykonanie, fonogram, wideogram lub nadanie, .
2. Jezeli sprawca dopuszcza sig czynu okreslonego w ust. 1w celu
osiggniecia korzysci majatkowej, podlega karze pozbawienia wolnosci do
lat 3.
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NARUSZENIA PRAWA

KODEKS KARNY
Art. 190. 8§1. Kto grozi innej osobie popetnieniem przestepstwa na jej szkode lub szkode osoby
najblizszej, ..
Art. 190a §1. Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudza u
niej uzasadnione okolicznosciami poczucie zagrozenia, ponizenia lub udreczenia lub istotnie

narusza jej prywatnosc..

§2... kto podszywajac sie pod inng osobe, wykorzystuje jej wizerunek, inne jej dane
osobowe lub inne dane, za pomoca ktdrych jest ona publicznie identyfikowana, w celu
wyrzadzenia jej szkody majatkowej lub osobiste;.

Art. 212. 8§1. Kto pomawia inng osobe...
Art. 216. §1. Kto zniewaza inng osobe w jej obecnosci albo chocéby pod jej nieobecnosé, lecz

publicznie...
Art. 267. §1. Kto bez uprawnienia uzyskuje dostep do informacji dla niego nie

przeznaczonej, ...
A rt. 268a. §1. Kto, nie b € d qC do te go uprawn ion ym, n iszc Zy, usz kadza, usuwa, zmienia lu b /

- utrudnla dostep do danych informatycznych...
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B Pamietaj, nie karz dziecka za btedy, o ktorych Ci mowi.
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Rady dla Rodzicow

Najlepiej, jak komputer dziecka bedzie stat we wspolnym miejscu,
z ekranem ustawionym w strone drzwi,

Warto wyposazy¢ komputer w programy filtrujace,

Dziecko nalezy nauczyc bezpiecznego korzystania z komputera,
rozmawiac z nim o zagrozeniach - positkujac sie stronami
Internetowymi w tym zakresie,

Waznym aspektem jest ustalenie z dzieckiem zasad korzystania
z komputera i egzekwowanie ich,

Dziecko nalezy obserwowacg, jak reaguje na gry, kontakt z innymi
internautami, co robi w Internecie, czy komputer nie zaktoca nauki,
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PYTANIA?
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DZIEKUJE ZA UWAGE
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